ULUSAL SiBER GUVENLIK STRATEJISI VE

2013-2014 EYLEM PLANI

1. GIRiS

Ulkemizde bilgi ve iletisim sistemlerinin kullammi hizla yayginlasmakta, bilgi ve
iletisim sistemleri hayatimizin her alaninda dnemli roller oynamaktadir. Kamu kurumlar
yamnda enetji, su kaynaklari, saglik, ulagim, haberlesme ve finansal hizmetler gibi kritik
altyapr sektorlerinde faaliyet gésteren kurum ve kuruluslar da bilgi ve iletisim sistemlerini
yogun olarak kullanmaktadir. S6zii edilen sistemler, verilen hizmetin kalitesini ve hizim
artirmakta, dolayisiyla hem ilgili kurumun daha verimli gahigmasim saglamakta hem de

vatandaglarimizin yasam standardinin yiikseltilmesine katkida bulunmaktadir.

Kurumlarimizin hizmet sunumlarinda bilgi ve iletisim sistemlerini her gegen giin daha
fazla kullanmalari ile birlikte, s6z konusu bilgi ve iletisim sistemlerinin giivenliginin
saglanmas: hem ulusal giivenligimizin, hem de rekabet giiclimiiziin Snemli bir boyutu haline
gelmigtir. Bilgt ve iletigim sistemlerinde bulunan giivenlik zafiyetleri, bu sistemlerin hizmet
dis1 kalmasma veya kotiiye kullanilmasina, can kaybina, biiyiik oleekli ekonomik zarara,

kamu diizeninin bozulmasina ve/veya ulusal giivenligin ihlaline neden olabilecektir.

Siber ortamin bilisim sistemlerine ve veriye yapilan saldirilar i¢in anonimlik ve inkér
edilebilirlik firsatlar sundugu bir gercektir. Saldin i¢in gerekli ara¢ ve bilgi ¢ogu zaman ucuz
ve kolay elde edilebilir iken diinyanin herhangi bir yerindeki kisi veya sistemlerin kasitl ya
da kasitsiz olarak siber saldirilara istirak ettikleri gorillmektedir. Kritik altyapilara ait bilisim
sistem ve verilerini hedef alan 1srarci ve gelismis siber saldirilarin kimler tarafindan finanse
ve organize edildiginin tespiti ise neredeyse imkéansiz goriilmektedir. Bu durum ve 6zellikler
siber ortamdaki risk ve tehditlerin asimetrik karakterini ortaya koymakta, miicadeleyi
gliclestirmektedir.

Tim bu bilgiler 11ginda, Bakanlar Kurulunca alman 11/6/2012 tarihli ve 2012/3842
sayill Ulusal Siber Giivenlik Caligmalarmin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna
Miskin Karar, 20/10/2012 tarihli ve 28447 sayilli Resmi Gazetede yayimlanarak yliriirlige

girmistir. 86z konusu Bakanlar Kurulu Karan uyarinca;

“Siber giivenlikle ilgili olarak almacak énlemleri belirlemek, hazirlanan

plan, program. rapor, usul, esas ve standartlart onaylamak ve bunlarin



uygulanmasim ve koordinasyonunu saglamak amaciyla; Ulastirma, Denizcilik ve
Haberlesme Bakammn baskanhgmmda, Digisleri, Icisleri, Milli  Savunma,
Ulastirma, Denizcilik ve Haberlesme bakanliklar1 miistesarlar1, Kamu Diizeni ve
Givenligi  Miistesary, Milli  Istihbarat Teskilat1  Miistesar:, Genelkurmay
Baskanligi Muhabere Elekironik ve Bilgi Sistemleri Bagkami, Bilgi Teknolojileri
ve letisim Kurumu Baskan, Tiirkiye Bilimsel ve Teknolojik Arastrma Kurumu
Baskam, Mali Suglar1 Arastrma Kurulu Bagskan, Telekomiinikasyon Iletisim
Bagskan ile Ulastirma, Denizcilik ve Haberlesme Bakaminca belirlenecek bakanitk
ve kamu kurumlarimn st diizey yoneticilerinden olusan Siber Guvenlik Kurulu

kurulmugstur.”

Ayni Bakanlar Kurulu Karari ile ulusal siber giivenligin saglanmasina iligskin politika,
strateji ve eylem planlarmi hazirlama gorevi Ulagtirma, Denizeilik ve Haberlesme
Bakanligina verilmigtir. Tiim kamu kurum ve kuruluslan ile gergek ve tiizel kisiler Siber
Giivenlik Kurulu tarafindan belirlenen politika, strateji ve eylem planlar gergevesinde
kendilerine verilen gérevleri yerine getirmek ve belirlenen usul, esas ve standartlara uymakla

ylikiimlidiir.

[lgili Karar geregince hazilanan bu Eylem Plani, 2013-2014 doneminde
gerceklestirilmesi planlanan isleri tammlamakla beraber, bu yillar1 asan periyodik faaliyetler
ile egitim ve bilinglendirme galismalari gibi siirekli yiiriitiilmesi gereken faaliyetlere de yer

vermektedir.

1.1. Tanmmlar

Bu belgede gegen;

a) Biligim sistemleri: Bilgi ve iletigsim teknolojileri vasitasiyla saglanan her tiirlii
hizmetin, islemin ve verinin sunumunda yer alan sistemleri,

b) Siber ortam: Tim diinyaya ve uzaya yayilmis durumda bulunan bilisim

sistemlerinden ve bunlari birbirine baglayan aglardan olusan ortami,

¢) Kamu bilisim sistemleri: Tiirkiye Cumhuriyeti kamu kurum ve kuruluglarina ait olan

ve/veya kamu kurum ve kuruluglari tarafindan igletilen bilisim sistemlerini,

¢) Gergek ve tlizel kisilere ait bilisim sistemleri: Tiirkiye Cumhuriyeti kanunlarina tabi
olarak gercek ve tiizel kisilere ait olan ve/veya gergek ve tiizel kisilerce isletilen bilisim

sistemlerini,



d) Ulusal siber ortam: Kamu biligim sistemleri ile gergek ve tiizel kisilere ait bilisim

sistemlerinden olugan ortamu,

e) Gizlilik: Bilisim sistem ve verilerine sadece vetkili kisi veya sistemlerce
erisilebilmesini; bilisim sistemlerine ait veya sistemdeki gizli verinin yetkisiz kisi veya

sistemlerce ifsa edilmemesini,

f) Bitiinliik: Bilisim sistemlerinin ve bilginin sadece yetkili kigilerce veya sistemlerce
degistirilebilmesini,

g) Erisilebilirlik: Yetkili kigilerin ve iglemlerin ihtiyag duyulan zaman igerisinde ve
ihtiyag duyulan kalitede bilisim sistemlerine ve bilgiye erigebilmesini,

g) Kuitik altyapilar: [sledigi bilginin gizliligi, bitinligi veya erisilebilirligi
bozuldugunda,

¢ Can kaybina,

o Biiyiik 6lcekli ekonomik zarara,

o Ulusal giivenlik aciklarina veya kamu dijzeninin bozulmasina,

yol acabilecek biligim sistemlerini barindiran altyapilari,

h) Siber giivenlik olayr: Bilisim sistemlerinin veya bu sistemler tarafindan iglenen

bilginin gizlilik, biitiinliik veya erisilebilirliginin ihlal edilmesini,

1) Siber giivenlik: Siber ortami olugturan bilisim sistemlerinin saldirilardan korunmasini,
bu ortamda iglenen bilginin gizlilik, biitiinliik ve erisilebilirliginin giivence altma alinmasini,
saldinlarn ve siber giivenlik olaylarmin tespit edilmesini, bu tespitlere karsi tepki
mekanizmalarinin devreye alinmasmi ve sonrasinda ise sistemlerin yasanan siber giivenlik

olay1 6ncesi durumlarina geri dondiirilmesini,

i) Ulusal siber giivenlik: Ulusal siber ortamda bilgi ve iletisim teknolojileri vasitasiyla
saglanan her tlirlii hizmet, iglem ve verinin ve bunlarin sunumunda yer alan sistemlerin siber
giivenligini,

ifade eder.



1.2. Amac
Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planmin amacy;

a) Kamu kurum ve kuruluslarmca bilgi teknolojileri iizerinden saglanan her tlirli
hizmet, iglem ve veri ile bunlarn sunumunda kullamlan sistemlerin glivenliginin

saglanmasina,

b) Kamu ya da ozel sektor tarafindan isletilen kritik altyapilara ait bilisim sistemlerinin

giivenliginin saglanmasina,

¢) Siber giivenlik olaylarinin etkilerinin en diisiik diizeyde kalmasina, olaylarm ardindan
sistemlerin en kisa siirede normal galismalarma dnmesine yonelik stratejik siber giivenlik
eylemlerinin  belirlenmesine ve olusan sugun adli makam ve kollukga daha etkin

arastirilmasimn ve sorugturulmasinin saglanmasina,
yonelik bir altyapi olugturmaktir.
1.3. Kapsam

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plami, kamu bilisim sistemlerini

ve kamu ya da 6zel sektor tarafindan isletilen kritik altyapilara ait biligim sistemlerini kapsar.
1.4. Giincelleme

Ulusal Siber Givenlik Stratejisi gelisen teknoloji, degisen sartlar ve ihtiyaclar g8z
oniinde bulundurularak kamu ve dzel sektorden gelecek talepler dogrultusunda en az yilda bir

kez olmak iizere ulusal diizeyde saglanacak esgiidiim ile giincellenecektir.
2. SIBER GUVENLIK RISKLER{

Stratejik siber giivenlik eylemlerinin en dogru sekilde belirlenebilmesi igin siber
giivenlige yonelik risklerin gergeki bir bigimde belirlenmesi gerekmektedir. Meveut bilgiler
isiinda iilkemizde bulunan bilgi ve iletisim sistemleri ile iliskili baglica risk unsurlar asagida

siralanmgtir:

1) Siber ortamin bilisim sistemlerine ve veriye yapilan saldirilar i¢in anonimlik ve inkar
edilebilirlik firsatlar sunmasy, saldi igin gerekli arag ve bilginin ¢ogu zaman ucuz ve kolay
elde edilebilir olmasi, dinyanin herhangi bir yerindeki kisi veya sistemlerin kasith ya da

kasitsiz olarak siber saldinilara istirak edebilmeleri nedeniyle tehdidin asimetrik olmast.



2) Siber ortamin biitlinlegik ve kesintisiz iletigime agik yapisi ve siber ortamda bulunan
kotiictil yazilm ve benzeri tehdit ajanlari nedeni ile siber ortamda yer alan tiim biligim

sistemlerinin birbirlerine zarar verebilmesi.

3) Giinlimtizde biiytik kitlelere sunulan kritik hizmet ve servislerin birgogunun bilisim

sistemleri tarafindan saglaniyor ya da kontrol ediliyor olmast.
4) Kritik altyapilara ait biligim sistemlerinin ¢ogunun internete bagli olmasi.

5) Siber giivenligin ulusal diizeyde biitin vatandaglarca topyekin saglanabilecegi

gergegine ragmen bu konudaki ulusal bilincin yetersiz olmasi.
6) Siber giivenlik alaninda paydas kurumlarin arasinda ulusal koordinasyon eksikligi.

7) Kisi ve kurumlarin kamuoyu 6niinde sayginliklarin1 kaybetmemek amaciyla veya

bagka sebeplerle kendilerine yonelik saldirilan gizlemesi.
8) Siber glivenlik olaylarimin aragtirma ve sorusturulmasinda ulusal ve uluslararast
mevzuat yetersizliklerinin igbirligini gliclestirmesi.

9) Kritik altyapi hizmet ve servislerinin, gerceklestirilen siber saldirilara ek olarak
bilisim sistemlerinin kendi hatalarindan, kullamic1 hatalarindan ya da dogal afetlerden de
olumsuz olarak etkilenmesi ve bu tiir olaylara yonelik alinabilecek tedbirler agisindan gerekli

yeterlilige sahip olunmamasi.
10) Kurumlarda bilgi giivenlifi yénetimi altyapilarinin yeterli diizeyde olmamas:,

11) Siber giivenlik konusunda kurumsal ve kisisel seviyede veterli bilgi ve biling

seviyesine ulagilamamis olmas.

12) Siber giivenlik konusunda kurumlarm iist diizey yéneticilerinin yeterli bilince sahip

olmamalar1 veya siber giivenlik konusunu yeterince sahiplenmemeleri.

13) Siber giivenlik konusunda kurumlarin yapilanmalarinmn yetersiz olmasi ve siber

giivenligin, kurumlarin sadece bilgi islem birimlerinin sorumlulugunda gériilmesi.

14) Bilgi islem birimlerinde ¢alisanlarin siber giivenlik konusunda yeterli bilgi

seviyesine ve tectiibeye sahip olmamasi.

15) Siber giivenlik -olaylarinin detayl arastirilmasi ve ihlal ile ortaya ¢ikan sucun

sorusturulmasi alanlarinda az sayida yeterli personel bulunmast.



16) Kurumsal i¢ denetim siireglerinde siber giivenlige iligkin denetim adimlarinin yeterli

seviyede ele alinmamasi,

17) Siber giivenligin, gelistirilen veya tedarik edilen bilisim sistemlerinin vazgegilmez
bir unsuru olarak ele alinmamasi, buna bagh olarak kamu kurumlannin bilgi ve iletisim
teknolojileri alanindaki iiriin ve hizmet tedariklerinde siber giivenligin yeterli seviyede goz

oniinde bulundurulmamasi.
18) Donanim ve yazilim alaminda yerli tiretimin yeterli diizeyde olmamasi.
3.ILKELER
Ulusal siber giivenligin saglanmasinda gz dniinde bulundurulacak ilkeler sunlardir:

1) Siber giivenlik, risk yonetimini esas alan, etkin ve siirekli iyilestirmeye dayal

yontemler araciligiyla saglanir.

2) Siber giivenlik i¢in teknik boyutun yani sira, hukuki, idari, ekonomik, politik ve
sosyal boyutlarda giigli ve zayif yonlerin, tehditlerin ve firsatlarin belirlenmesini igeren

biitiinctil bir yaklagim benimsenir.

3) Risk yonetiminde, teknik zaaflarin giderilmesi, saldir1 ve tehdidin &nlenmesi ile

muhteme] zararin en aza indirgenmesi unsurlari esas aliir.

4) Siber giivenligin saglanmasinda birey, kurum, toplum ve devletin tiim hukuki ve

sosyal sorumluluklarini yerine getirmesi esas kabul edilir.

5) Kritik altyapilarin gitvenliginin saglanmas i¢in, ozel sektérle, karar mekanizmalarina

katilimi da igeren tam bir isbirligi yapilir.

6) Siber ortam giivenliginin saglanmasi ve siirdiiriilmesinde kamu, 6zel sektor,
Universiteler ve sivil toplum orgiitleri isbirliginin yam sira uluslararast igbirligi ve bilgi

paylasimi esas kabul edilir.

7) Uluslararas: igbirligi ve bilgi paylagimi igin diplomatik, teknik ve kolluk iletisim

kanallarinin siirekli ve etkin kullamimi esas alinir.

8) Ihtiyac duyulan mevzuat geligtirilirken uluslararasi anlagma ve diizenlemeler goz

6niinde bulundurulur.

9) Hukukun iisttinliigti, temel insan hak ve hiirriyetleri ile mahremiyetin korunmasi

ilkeleri temel esas kabul edilir.



10) Siber ortamda seffaflik, hesap verilebilirlik, etik degerler ve ifade zgiirliigii

desteklenir.
11) Giivenlik ile kullanilabilirlik arasinda denge kurulur,

12) Diizenleyici ve denetleyici kurumlar sorumlu olduklar alanlarda siber giivenligin

saglanmasin gozetirler.

13) Siber giivenlik gereksinimlerinin karsilanmasinda yerli iiriin ve hizmet kullanimi
tegvik edilir, bunlarm geligtirilmesi igin arastirma ve gelistirme projeleri desteklenir,

inovasyon (yenilesim) anlayis: esas kabul edilir,
4. STRATEJIK SiBER GUVENLIK EYLEMLERI

Siber ortamda sayilar1 her gegen giin artan tehditleri bertaraf etmek ve ulusal siber
ortamda bulunan agikliklart miimkiin oldugunca azaltmak, iilke olarak hedeflemekte
oldugumuz bilgi toplumuna déniigtim siirecinin saglikli bir sekilde ilerlemesi agisindan biiyitk
6nem arz etmektedir. Bilgi toplumuna doniigiim siirecinde, bilgi ve iletigim teknolojilerinin
daha bityiik kitleler tarafindan etkin, kaliteli ve uygun maliyetle kullanilmasinin yam sira, oz
konusu teknolojilere dayali bilisim sistemlerinin kullamiminda siber giivenligin tesis
edilmesi de son derece énemlidir. Bu bakimdan, bilisim sistemlerinin ve bu sistemler
tarafindan islenen bilginin gizlilik, biitiinlikk ve erisilebilirliginin korunmas: olarak ifade
edilen siber gtivenlik; bilgi toplumuna doniismeyi hedefleyen tilkemizde toplumun huzur ve
refahy, tilkenin ekonomik kalkinmas: ve istikrari, ulusal giivenligin saglanmasi gibi pek cok

alam etkileyen ¢ok paydaslt ve stratejik bir konudur.

Bu gergevede, 2013-2014 déneminde, belirlenen ilkeler 151¢inda, ulusal siber giivenligin
saglanmasina yonelik stratejik eylemlerin gergeklestirilmesi planlanmistir. S6z konusu
eylemler, gerektiginde alt eylemlere ayrilarak, planlanan bitirilme tarihlerine ve sorumlw/ilgili
kuruluglarma gore ileriki boliimde listelenmistir. 2013-2014 déneminde gerceklestirilmesi

planlanan stratejik eylemler asafidaki bagliklar altinda gruplanmustir.
4.1. Yasal Diizenlemelerin Yapilmasi

2013-2014 doneminde, ulusal siber giivenligin saglanmas1 konusunda gerek kurum ve
kuruluglarin gorev, yetki ve sorumluluklarini tanimlayan, gerekse ihtiya¢ duyulan alanlarda
mevecut  eksiklikleri gidermeyl amaglayan mevzuatin  olusturulmas:  ¢ahismalarina
baglanacaktir. S6z konusu ¢aligmalar, ceza hukuku, medeni hukuk, idari yargi ve bunlara

iliskin ttim usul hiikiimlerinin diizenlenmesine destek olacak bir nitelik arz edecektir. Ayrica,



kavram kargasasinin Oniine gegmek amaciyla siber giivenlik terimleri sozliigii

olusturulacaktir.
4.2. Adli Siireglere Yardimcei Olacak Cahismalarm Yiiriitiilmesi

Uluslararas1 hukuk kurallar1 gergevesinde, siber saldirilara maruz kalan taraflarin
haklarinin  korunabilmesi i¢in, saldin kaynagmin tespiti ve saldirilan sistemler ile bu
sistemlerden hizmet alan taraflarda hangi boyutta etki olustugunun belirlenmesi gerekir. Bu
bilgilerin tretilmesi igin ulusal siber ortamin giiniin teknolojisine uygun ve giivenilir kayit

mekanizmalari ile donatilmasi gerekmektedir.
4.3. Ulusal Siber Olaylara Miidahale Organizasyonunun Olusturulmasi

Kisa vadede; siber ortamda ortaya ¢ikan tehditlerin hizla belirlenmesi, yaganabilecek
olaylarin etkilerini azaltmaya veya ortadan kaldirmaya yonelik énlemlerin gelistirilmesi ve
paylasilmas: i¢in ulusal ve uluslararasi diizeyde etkin bir sekilde ¢alisacak Siber Olaylara
Miidahale Organizasyonu olusturulacak, bdylece kurum ve kuruluslarin siber gilivenlik
olaylarina miidahale yetenefi kazanmasi saglanacaktir. Ulkemizi etkileyebilecek tehditlere
karsi,

7/24 miidahale esasina gére ¢aligacak “Ulusal Siber Olaylara Miidahale Merkezi (USOM)”
kurularak, USOM’un koordinasyonunda ¢alisacak sektérel “Siber Olaylara Miidahale Ekipleri
(SOME)” olusturulacaktir. Sektsrel SOME’ler siber olaylara miidahalenin yam sira kendisine
bagli SOME’lere ve ilgili oldugu sektore dzel bilgilendirme ve bilinglendirme faaliyetleri
ylriitecektir. Kurum ve kuruluglar biinyesinde de sektérel SOME’lerin koordinasyonunda
¢aligacak SOME’ler kurulacakti. USOM ve SOME’ler olaylara miidahale ederken sug
sorusturmasina destek saglayacak verilerin saglanmasi i¢in adli makam ve kolluk birimleri ile
koordineli hareket edeceklerdir. USOM ulusal temas noktas1 olarak diger iilkelerin esdeger

makamlariyla ve uluslararast kuruluslarla yakin isbirligi yapacaktir.
4.4. Ulusal Siber Giivenlik Altyapisinin Giiclendirilmesi

Kisa ve orta vadede tiim kurumlar, kurumsal bilisim sistemlerinin siber giivenligini
destekleyecek genis kapsamlt altyap: projeleri gergeklestirilecektir. Oncelikli olarak kritik
altyapilara ait bilisim sistemleri olmak (izere kurumsal siber giivenligin saglanmasi igin
caligmalar yapilacaktir. Kritik altyapilara ait bilisim sistemleri, kritiklik seviyeleri,
birbirleriyle iliskileri ve sorumlulan belirlenecektir. Kritik altyapilara ait bilisim sistemlerinin

siber glivenligi, teknolojik onlemlerin yam sira idari tedbir ve siireclerle de saglanacaktir.

Bunun i¢in kurumlarda idari ve teknolojik igerikli egitimler aracilifiyla tist diizey yoneticiler
basta olmak iizere tlim ¢alisanlarin siber giivenlik konusunda yetkinlik diizeyi artirlacaktir.
Kurumsal siber giivenligi saglama konusunda gerekli yetkinlife sahip olmayan kurumlar

teknolojik ve idari boyutta saglanacak hizmetlerle desteklenecektir.



4.5. Siber Giivenlik Alaminda insan Kaynagmm Yetistirilmesi ve Bilinglendirme

Faaliyetleri

Orta ve uzun vadede siber giivenlik alaninda yeterli sayida ve yetkin insan kaynagi
olusturulmasina yonelik ¢alismalar yapilacaktir. [lk, orta, lise 6gretimi ve yaygin egitim ile
yiiksek6gretimde siber giivenlik konusunun yer almasi igin diizenlemeler yapilacaktir. Biligim
sistemleri denetgilerinin, teknoloji gelistiricilerinin, sistem yoneticilerinin ve ilgili tim
taraflarin siber giivenlik bilincinin artirllmasi ve ustlerine diisen sorumluluklar konusunda
bilgilendirilmeleri amaciyla etkinlikler gergeklestirilecektir. Kurumsal i¢ denetim siire¢lerinde
siber gtivenlige iligkin denetim adimlarinin yeterli seviyede ele alinmasi i¢in ¢aligmalar
vapilacaktir. Ayrica, siber giivenlik bilincini olusturmak ve gelistirmek {izere tiim
vatandaslara yénelik bir egitim platformu olusturulacak ve bu eyleme hizmet eden girisimler

desteklenecektir.
4.6. Siber Giivenlikte Yerli Teknolojilerin Gelistirilmesi

Orta ve uzun vadede siber giivenlik konusunda iilkemizin sahip oldugu teknik birikim,
olanak ve kabiliyetler artirilacaktir. Kamu ve o6zel sektdriin arastirma ve gelistirme
gereksinimlerinin kargilanmasina yénelik tiim eylemlerde isbirligi icerisinde ¢aligmasi
saglanacaktir. Kurumlarin biligim sistemlerinde yerli olarak gelistirilmis {riinleri tercih
etmeleri, yerli iriinlerin mevcut olmadigi durumlarda ise giivenlik degerlendirmesi yerli

olarak gergeklestirilmis sertifikali irtinleri tercih etmeleri tesvik edilecektir.
4.7. Ulusal Giivenlik Mekanizmalarimin Kapsaminin Genisletilmesi

Ulusal giivenlikten sorumlu kurumlarimizin gérev alanlarinin ulusal ve uluslararast
siber ortamda gergeklestirilen zararli faaliyetlere karst savunmay: da igerecek sekilde

diizenlenmesi igin ¢aligmalarin baslatiimas1 gerekmektedir.

5.2013 -2014 DONEMI ULUSAL SiBER GUVENLIK EYLEM PLANI

Bu béliimde, ulusal siber giivenlik stratejisi ¢ergevesinde 2013-2014 dénemi i¢in, ulusal
siber giivenligin belirlenen ilkeler is1Zinda saglanmasina yonelik eylemler yer almaktadir. S6z
konusu eylemler, bu dokiimanin dérdiincii béliimiinde belirlenmis olan bashklara gore
gruplandirilmistir. Her eylem i¢in sadece bir sorumlu kurum ya da kurulug belirlenmistir.
Ancak, ayni eylemin birden fazla ilgili kurum ya da kurulusu olabilmektedir. Bu durumda,
ilgili tim kurum ve kuruluslarin, sorumlu kurum ve kurulusun koordinatorliigiinde
gerektiginde isbirligi halinde, gerektiginde ise paralel olarak hareket ederek eylemin
gerektirdigi caligmalarn yiiriitmeleri 8ngdrillmektedir. Eylem Plaminda yer alan eylem ve alt
eylemlerin bir kismui i¢in bitirilme tarihi belirlenmis, periyodik olarak tekrarlanmasi ve siirekli
olarak yiirtitilmesi ongorillen eylemler ise ayrica belirtilmistir. 2013-2014 déneminde,

gergeklestirilmesi planlanan toplam 29 adet eylem maddesi bulunmaktadir.



I. YASAL DUZENLEMELERIN YAPILMASI

-2013-2014 EYLEM PLANI-

Sorumlu (S) ve
No ~ Eylem Alt Eylem Bitirilme Tarihi . .
1lgili (I) Kuruluslar
Siber Giivenlik
Kurulunun - Siber Glivenlik Kurulunun faaliyetlerine baglamasi ve ¢alisma Ulagtirma, Denizcilik ve Haberlesme
L. Tamamlannugtir.
Faaliyetlerine usul ve esaslarini belirlemesi. Bakanlig1 (S)
Baslamasi
Adalet Bakanhigi (S)
Ulagtirma, Denizcilik ve Haberlesme
Bakanhg (1)
) ) Disisleri Bakanligi ()
Siber Giivenlik - Siber giivenlik alaninda ulusal ve uluslararasi mevzuatin L .
. D ) I¢isleri Bakanlig (1)
Konusunda incelenmesi ve ihtiya¢ duyulan yasal diizenlemelerin tespit Temmuz 2013 . .
dilmesi Milli Savunma Bakanlig (I)
2. edilmesi.
Mevzuat Kamu Diizeni ve Giivenligi
Cahsmalarinm Miistesarhg (1)
Y .
apilmast Bilgi Teknolojileri ve Hetigim
Kurumu (1)
- Siber giivenlik terimleri s§zIigiintin olugturulmast. Arahk 2014 Tiirk Dil Kurumu (S)




Sorumlu (S) ve

No Eylem Alt Eylem Bitirilme Tarihi . L
Hgili (I) Kuruluglar
- Adalet Bakanhgi (S)
- Ulagtirma, Denizcilik ve Haberlesme
Bakanhg ()
- Mevcut birincil mevzuatin (kanunlar) siber glivenlik konusunda - Dusisleri Bakanhg ()
ihtiyag duyulan hususlari kapsayacak gekilde giincellenmesi ve - Igisleri Bakanlig (i)
Siber Giivenlik yeni diizenleme gereksinimlerini karsilayacak birincil mevzuat Eyliil 2013 | - Milli Savunma Bakanli1 (1)
Konusunda ¢aligmalariin tamamlanarak Siber Giivenlik Kuruluna - Genelkurmay Baskanhg (1)
2. | Mevzuat sunulmast. - Kamu Diizeni ve Giivenligi
Cahsmalarinn Miistesarlig (1)
Yapilmasi - Bilgi Teknolojileri ve [letisim
Kurumu (f)
- Siber giivenlik hizmetleri ile ilgili ikincil mevzuat (yonetmelik, - Ulestrma, Denizcilk ve Haberlegme
teblig) calismalarinin yapilmasi. Siirekli Bakanligi ()

- Kritik sektorleri diizenlemek ve

denetlemekle sorumlu kurumlar (1)




II. ADLi SURECLERE YARDIMCI OLACAK CALISMALARIN YORUTULMESI

Sorumlu (S) ve

standartlara uygun kayit mekanizmalarim devreye

almalarinin saglanmast.

No Eylem Alt Eylem Bitirilme Tarihi flgili (i) Kuruluslar
- Icisleri Bakanh (S)
- Jandarma Genel Komutanhg (1)
- Olay sonrasinda incelenmek iizere giivenilir delillerin - Milli istihbarat Teskilat1 Miistesarlig1 (T)
elde edilmesi igin tutulacak kayitlarin asgari Haziran 2013 | - Emniyet Genel Midiirliigi (1)
niteliklerinin belirlenmesi. - Bilgi Teknolojileri ve Iletisim Kurumu /
Telekomiinikasyon Iletisim Bagkanlig1 (I)
- TUBITAK (f)
- Ulastirma, Denizcilik ve Haberlesme
Siber Olaylarin - Olay sonrasindan incelenmek tizere giivenilir delillerin
3. Bakanlig1 (S)
Delillendirilmesi elde edilmesi i¢in ilgili kamu kurumlarinin, giintin L .
Mart 2014 - Igisleri Bakanlig: (1)
teknolojisine ve uluslararasi standartlara uygun kay1t .
. - Adalet Bakanlig: (I)

mekanizmalarint devreye almasi. .

- Tiim kamu kurumlari (1)
- Olay sonrasinda incelenmek iizere giivenilir delillerin
elde edilmesi igin kritik sektorlerde faaliyet gdsteren .
) - Kritik sektrleri diizenlemek ve denetlemekle
kuruluglarin, giiniin teknolojisine ve uluslararast Mayis 2014

sorumlu kurumlar (S)




IIL. ULUSAL SiBER OLAYLARA MUDAHALE ORGANIZASYONUNUN OLUSTURULMASI »

Sorumlu (S) ve

No Eylem Alt Eylem Bitirilme Tarihi . .
Ilgili (I) Kuruluslar
- 7/24 esasina gore ¢alisacak Ulusal Siber Olaylara Miidahale Tamamlanmigtir,| - Ulastirma, Denizcilik ve
Merkezi (USOM) kurulmast. Haberlesme Bakanhigi (S)
Ulusal Siber - I¢isleri Bakanlig(f)
Olaylara - Merkezin ulusal koordinasyon ve uluslararasi isbirligi gerektiren - Bilgi Teknolojileri ve lletigim
Miidahale durumlarda devreye girecek galigma usul ve esaslari ile prosediir Kurumu / Telekomitikasyon
Merkezinin ve stireglerinin hazirlamast. Temmuz 2013 iletisim Baskanh: (1)
(USOM) - Siber giivenlikte gérevli kamu personeli i¢in merkezi yardim - Emniyet Genel Midirliigi (1)
Kurulmas: ve sayfasi hazirlanmas, acil nlem alinacak konularin ¢evrim igi - Jandarma Genel Komutanhg (i)
4 | Sekfirel ve olarak iletilmesinin saglanmasi. - TUBITAK (i)
Kurumsal Siber - Ulastirma, Denizcilik ve
Olaylara Haberlesme Bakanligi (S)
Miidahale - Sektérel ve Kurumsal Siber Olaylara Miidahale Ekiplerinin - Bilgi Teknolojileri ve Iletisim
Ekiplerinin (SOME) olusturulmast ve isletilmesi icin caligma esaslarinin . Kurumu / Telekomiinikasyon
(SOME) belirlenmesi, rehber dokiimanlarin ve egitim plamnin Agustos 2013 Tletisim Bagkanlig (1)
Olusturulmasi hazirlanmast. - Kritik sektorleri diizenlemek ve

denetlemekle sorumlu kurumlar (I)

TUBITAK (i)




Sorumlu (8S) ve

USOM’un sagladig1 destekten yararlanmasi,

No Eylem Alt Eylem Bitirilme Tarihi .
Tigili (T) Kuruluglar
Kritik altyapt sektcrlerine tzel sektorel SOME lerin kurul - USOME®)
; - Kritik altyapr sektdrlerine dzel sektére lerin kurulmasi,
Ulusal Siber iolerin ol ilerinal Aralik 2013 | - Kritik sektorleri diizenlemek ve
ekiplerin olugturmas, egitimlerin alinmasi, .
Olaylara denetlemekle sorumlu kurumlar (1)
Miidahale
. - Sektorel SOME’lerin dogrudan USOM un koordinasyonunda
Merkezinin . - USOM (S)
faaliyet yiiriitmesi. » .
(USOM) ) Mart 2014 | - Kritik sektorleri diizenlemek ve
- Sektdrel SOMElerin USOM’un sagladifi destekten ,
Kurulmasi ve denetlemekle sorumlu kurumlar (1)
yaratlanmast.
4. | Sektirel ve
Kurumsal Siber L i - USOM (S)
- Kamu kurumlarimin SOME’lerinin kurulmasi. Eyliil 2014 ,
Olaylara - Tiim kamu kurumlari (1)
Miidahale
Ekiplerinin - Kamu kurumlart SOME’lerin dogrudan USOM’un - USOM (8S)
koordinasyonunda faaliyet yiiriitmesi. - Kritik sektorleri diizenlemek ve
(SOME) , Aralik 2014 .
Olugturulmas - Kurumsal SOME’lerin varsa bagh olduklar sektérel SOME ve denetlemekle sorumlu kurumlar (1)

- Tiim kamu kurumlari (1)




IV. ULUSAL SiBER GUVENLIK ALTYAPISININ GUCLENDIRILMESI

Bitirilme Sorumlu (S) ve
No Eylem Alt Eylem . .
Tarihi Tlgili (T) Kuruluslar
- Siber tehditlerin dogrudan hedefi haline gelen ve zarar gérmesi
halinde toplum diizenini bozabilecek kritik altyapilarm tespit Temmuz 2013 | - TUBITAK (S)
edilmesi. - Kritik sektorleri diizenlemek ve
- Belirlenecek bir kritik altyapmnin sektorel risk analizinin denetlemekle sorumlu kurumlar (1)
Agustos 2013
yapilmasi,
Kritik Altyapilarda
5. | Bilgi Gitvenligi - Sektorel risk analizi yontemlerinin belirlenmesi. Eyliil 2013
Yonetimi Prosrami | - . . L :
onefimi Frogramu | - Sektorel acil eylem planlarinin gereksinimlerinin belirlenmesi. Subat 2014 | Kritik sektrleri diizenlemek ve
- Yallik risk analizi raporlama ¢aligmalarmm ilkinin tamamlanmasi. | Mart 2014 | denetlemekle sorumlu kurumlar (S)
- TUBITAK (i)
- Sektorel i stirekliligi planlarimn gereksinimlerinin belirlenmesi i
B : Mart2014 |~ USOM(D
ve uygulanmasi.
- Sektorel giivenlik onlemlerinin belirlenmesi ve uygulanmast. Stirekli




Sorumlu (S) ve

personeline bilisim sistemleri denetimi yetenegi kazandiracak

egitimlerin verilmesi.

Ne Eylem Alt Eylem Bitirilme Tarihi| .
, ilgili (i) Kuruluglar
- Kamu kurumlarinin uymas: gereken asgari giivenlik kriterleri
doki Apustos 2013
okiimaninin hazirlanmast. - TUBITAK (S)
- Sistem yoneticilerine ve ilgili diger teknik personele dncelikli " - Ulagtirma, Denizcilik ve
i .
ihtiyaclar uyarinca periyodik siber giivenlik egitimlerinin ilkinin Haberlesme Bakanlig: (1)
Kamu Bilgi . P . . . tamamlanmigtir. .
5 verilmesi, egitim alan personelin yeterliliklerinin tespiti. - USOM ()
6. | Giivenligi
- Kurum bazinda yapilmast zorunlu kilinacak yillik giivenlik test
Program
ve denetimlerinin ilkinin, 6nceliklendirilecek kamu kurumlart Aralik 2013
i¢in ilgili kurumlarla mutabakat saglanarak gergeklestirilmesi.
- Biligim sistemleri giivenligine iliskin sikilagtirma dokiimanlar1 ve . .
Siirekli - TUBITAK (S)
standartlarin yayinlanmasi ve giincellenmesi.
- Kurumlarin bilgi sistemlerinden ve siber giivenliginden sorumlu
o . Tamamlanmigtir.
uist diizey yoneticilerin bilgilendirilmesi. - Ulagtirma, Denizcilik ve
Siber Giivenlik y
Esiti - Teknik personelin egitilmesi ve egitime katilan personele Haberlesme Bakanlifi (S)
gitim L .
7. sertifika verilmesi. - TUBITAK ()
Altyapisinin e
N .. . - Kamu kurum ve kuruluglarinda ¢ahgan i¢ denetim birimi Mayis 2014 | - Devlet Personel Baskanlig (1)
Giiclendirilmesi




No

Eylem

Alt Eylem

Bitirilme Tarihi

Sorumlu (8) ve
Tlgili (1) Kuruluglar

Siber Giivenlik
Tatbikatlarmmn

Diizenlenmesi

- Ulusal ya da uluslararasi nitelige sahip siber

giivenlik tatbikatlarinin diizenlenmesi.

2013’ten itibaren
iki yilda bir

diizenlenecektir.

- Ulastirma, Denizcilik ve Haberlesme Bakanhigi (S)
- Igisleri Bakanhg (1)

- Bilgi Teknolojileri ve Iletisim Kurumu (1)

- Emniyet Genel Miidtirliigii (1)

- Jandarma Genel Komutanli (I)

- Genelkurmay Bagkanhg (1)

- TUBITAK (i)

- USOM (i)

- Sektorel SOME’ler (1)

- Ulkemiz liderliginde Uluslararast Siber Giivenlik

Tatbikatlarinin ilkinin diizenlenmesi.

May1s 2014

- Ulastirma, Denizcilik ve Habetlegme Bakanligi (S)
- Dgisleri Bakanhg (1)

- Bilgi Teknolojileri ve [letisim Kurumu (i)

- Emniyet Genel Miidiirliigt (1)

- Genelkurmay Baskanlig1 (1)

- TUBITAK (f)




Eylem

Alt Eylem

Bitirilme Tarihi

Sorumlu (S) ve

figili (i) Kuruluglar

Kamu Giivenli

Kamu kurumlar arasinda giivenli veri

- Ulagtirma, Denizcilik ve Haberlesme Bakanlig: (S)
- USOM (I)

iletisim ) )
9. paylagimim saglamak tizere kurallarin ve Aralik 2013 | - Bilgi Teknolojileri ve Iletigim Kurumu (I)
Kurallarmm . ) ) ; B .
prosediirlerin belirlenmesi. - Kamu Diizeni ve Giivenligi Miustesarlig: (I)
Belirlenmesi . .
- TUBITAK(I)
- Yazilim giivenligi ile ilgili egitimlerin
hazirlanmasi ve yazilim gelistiricilere verilmeye Aralik 2013
baglanmasi.
- Kritik altyapilarda kullanilmak tizere gelistirilen
yazilimlar i¢in programlama dili bagimsiz .
Yazilm Giivenligi . o Aralik 2013 | - TUBITAK (S)
giivenli yazihm gelistirme temel kurallart Lo .
10. | Programmn - Ulastirma, Denizcilik ve Haberlesme Bakanligi (I)
dokiimaninin yayimlanmast. .
Yiiriitiilmesi - Ttirk Standardlari Enstitiisii (I)
- Kritik altyapilar i¢in gelistirilen yazilmlarin
giivenlik degerlendirmeleri kapsaminda ilgili
kurumlarin biinyesinde gerekli teknik isterlerin Mart 2014

uygulanmasi ve kontroliine ydnelik fizibilitenin

hazirlanarak Siber Giivenlik Kuruluna sunulmast.




Sorumlu (S) ve

No Eylem Alt Eylem Bitirilme Tarihi . .
Iigili (I) Kuruluglar
- Siber tehditleri tespit amactyla Balkiipii Sistemi kurulmasi. Temmuz 2013
- — - Bilgi Teknolojileri ve Iletigim
- Ulusal siber saldir1 raporlama sisteminin kurulmast ve
o Aralik 2013 Kurumu / Telekomiinikasyon
Siber Tehditleri gelistirilmesi. o
. Iletisim Bagkanlhg (S)
11. | Onleme Projesinin o
e - Siber tehditlerle ilgili yillik istatistik tiretilmesi. Aralik 2013 | - Ulagtirma, Denizcilik ve
Yiiriitiilmesi ,
Haberlesme Bakanlig: (1)
- Siber tehditlerin tespit edilmesi, izlenmesi ve énlenmesine - TUBITAK @
o . _ _ Aralik 2014
iliskin gerekli mekanizmalarin geligtirilmesi.
Siber Giivenlik - Bilgi sistemlerinin giivenlik testlerini yapan, siber giivenlik
Konusunda konusunda egitim ve danigmanlik veren, siber giivenlik = Ulagtirma, Denizeilik ve
Uriinlerin ve ; 5 : Haberlesme Bakanhg: (S)
" konusunda belirlenecek diger alanlarda hizmet sunan gergek ve Eylil 2013

Hizmet
Saglayicilarin

Belgelendirilmesi

tiizel kisilerde bulunmast gereken asgari 6zelliklerin

belirlenmesi ve belgelendirme stirecinin tasarlanmast.

- TUBITAK (i)
- Tiirk Standardlart Enstitiisii (1)




Sorumlu (S) ve

No Eylem Alt Eylem Bitirilme Tarihi ) )
Hgili (T) Kuruluslar
Siber Giivenlik )
- Kamu kurumlari tarafindan kullamlan ve siber giivenlik - Tiirk Standardlar1 Enstitiisii (S)
Konusunda . o ) oo
. agisindan kritik oneme sahip bilgi teknolojileri ve bilgi - Ulagtirma, Denizcilik ve
Uriinlerin ve . ) . _ ) ,
12. Hismet sistemleri triinlerinin ve bunlarin sahip olmasi gereken asgari Agustos 2014 Haberlesme Bakanlig1 (1)
izme
giivenlik gereksinimlerinin belirlenmesi ve belirlenen bu - TURKAK (I)
Saglayieilarin L )
belgelendirmenin yaptlmast. - TUBITAK (I)
Belgelendirilmesi
Adli Biligim
Konusunda Hizmet
e . - Adalet Bakanlig (S)
| Saglayicilara - Adli biligim ile ilgili hizmet sunan gerek ve tiizel kisilerde ) )
- Igisleri Bakanlig (1)
13. | Giivenlik Belgesi bulunmas gereken asgari ozelliklerin belirlenmesi ve Mayis 2014 ) )
_ ) - Emniyet Genel Miidtirliigd (1)
Verilmesine belgelendirme siirecinin tasarlanmast. )
- Jandarma Genel Komutanligi (1)
Yinelik Kurallarm

Belirlenmesi




Sorumlu (S) ve

No Eylem Alt Eylem Bitirilme Tarihi . .
Iigili (I) Kuruluslar
- Kamu kurumlarinin ve kritik bilgi sistem altyapilarmi igleten 6zel
sektor  kuruluglarmin  elektronik  ortamda iglem  yapan
) o ) o Eyliil 2013
sistemlerinin - ve  verilerinin  giivenlik risk  seviyelerinin
belirlenmesi,
- Kamu kurum ve kuruluglarmin ve kritik bilgi sistem altyapilarm o
) - Ulagtirma, Denizcilik ve
. isleten 6zel scktor kuruluglarinin hassas verilerinin yedeklenme Kasim 2013
Is Siirekliligi ve Haberlegsme Bakanlig1 (S)
usul ve esaslarinin belirlenmesi. L )
Veri Yedekleme - TUBITAK (])

14. - Tiim kamu kuruluglart ve kritik bilgi sistem altyapilarini igleten i
Sistemleri d & yap 3 Ocak 2014 | - Tim kamu kurum ve kuruluglart (T)
Kurulmas: ozel sektor kuruluglar tarafindan i stirekliligi planlart yapilmast. - Kritik sekigler: dizenlemek ve

' denetlemekle sorumlu kurumlar (1)
- Is stirekliligi planlari geregi bilisim sistemlerinin kurulmast. Temmuz 2014
- Iy siirekliligi planlarina uygun tatbikatlarin diizenlenerek
Aralik 2014

sonuglarinin Siber Giivenlik Kuruluna sunulmast,




No

Eylem

Alt Eylem

Bitirilme Tarihi

Sorumlu (8S) ve

flgili (I) Kuruluglar

- Kamu kurumlarinin internet sitelerinin yerli ve giivenilir bir veri

- Ulagtirma, Denizcilik ve
Haberlesme Bakanligi (S)

merkezinde tutulmasim teminen veri merkezi hizmeti sunacak Ekim 2013 | - Bilgi Teknolojileri ve [letisim
Kamu Kurum ve .

kurulugun veya kuruluglarmn belirlenmesi. Kurumu (T)
Kuruluslarinin o ]
. - TUBITAK (I)

5 Internet
" | Sayfalarinimn Yerli Internet sayfalarini kendi biinyesinde barmdirmayan belediyeler,

Veri Merkezlerine hastaneler, il/ilge kamu birimleri gibi kamu kurumlarinin internet | Aralik 2013 | - Tiim kamu kurum ve kuruluglart (S)
Tasinmasi sitelerini belirlenen veri merkezine/merkezlerine tagimasi.

Belirlenen veri merkezlerinin giivenlik denetimlerinin diizenli Siek - Ulagtirma, Denizcilik ve

tirekli
olarak yapilmasi. Haberlesme Bakanlig: (S)
. Kritik kurumlardan veri sizmasint tespit edecek analiz altyapist
Veri Sizmasim Aralik 2013
listirilmesi.
Tespite Yonelik selvrtmest 1 cilik
Test Altyapist Siber Giivenlik Kurulu tarafindan bu test altyapisinin - Ulagtirma, Denizeilik ve
16. ; P Ocak 2014 Haberlesme Bakanligi (S)
Gelistirilmesi ve uygulanacag: kurumlarin tespit edilmesi. o .
- TUBITAK (i)

Uygulamaya Veri sizma tespitine yonelik testlerin yapilmas ve sonuclarinmn
Alinmasi Mays 2014

raporlanmasi.




Sorumlu (8S) ve

No Eylem Alt Eylem Bitirilme Tarihi . .
Tlgili (I) Kuruluglar
Kamu - Uluslararasi standartlarla (6. TS ISO/IEC 27001) uyumlu Fim 2013 - Siber Giivenlik Kurulu (S)
Kurumlarmda erigim kontrol prensiplerinin olugturulmas. - Ulagtirma, Denizcilik ve
17. | Verilere Erisim Haberlesme Bakanli (1)
Diizeylerinin - Kamu e-devlet uygulamalarinin internet fizerinden yetkisiz veriye Subat 2014 |- TUBITAK (1)
Belirlenmesi erigimi engelleyecek sekilde tekrar diizenlenmesi. - T kamu kurum ve kuruluglars (1)
- Kamu ve 6zel sektor kurumlarinin kullanabilecegi, belirlenmis
asgari glivenlik kriterlerini saglayan agik kaynak kodlu meveut Ekim 2013
glivenlik firiinleri hakkinda bilgilendirme yapiimast.
Acik Kaynak - TUBITAK(S)
" Kodlu Uriinlerin | - Asik kaynak kodlu yeni siber gitvenlik diriinlerinin gelistirilmesi Subat 2014 - Ulagtirma, Denizcilik ve
" | Kullanimnm i¢in platformlarin olusturulmast. Haberlesme Bakanhg (i)
Tegvik Edilmesi - Universiteler (1)
- Uygun kritik bilisim sistemlerinin agik kaynak kod!u igletim
Mayis 2014

sistemlerine tagimast i¢in planlama yapilmast.




V. SIBER GUVENLIK ALANINDA iNSAN KAYNAGININ YETISTIRILMESi VE BILINCLENDIRME FAALIYETLERI

Sorumlu (S) ve

No -Eylem Alt Eylem Bitirilme Tarihi . .
Higili (I) Kuruluglar
- Yiiksekogretim Kurulu
Siber Giivenlik
) ) ) Bagkanligi (S)
Konusunda - Siber gitvenlik konusunda doktora ve yiiksek lisans yapmalar ) - ,
19. o ) ) Ekim 2013 | - Milli Egitim Bakanlig: (I)
Akademisyen i¢in 6grencilere burs verilmeye baglanmasi. . ,
- TUBITAK (1)
Yetistirilmesi . ) .
- Universiteler (1)
- Siber giivenlik altyapisinin gelistirilmesi ile ilgili YOK *te bir
Tamamlannustir.
komisyonun kurulmast. .
: - Yiiksekogretim Kurulu
Universitelerde Siber | - 11€il1 branslarm lisans, yiiksek lisans ve doktora seviyesi Vart 2014 Bagkanl (S)
Giivenlik miifredatlarina siber giivenlik ile ilgili derslerin eklenmesi. - TUBITAK (i)
20. . .
Egitimlerinin - Siber giivenlik alaninda Tirkge kitap, dergi, makale Sirekli - Universiteler (I)
iirekli
Yaygmlastiriimas: kaynaklarin ¢ogaltilmasi.
- En az iki siber giivenlik yiksek lisans programinin agilmast. Ekim 2013
- En az bir siber glivenlik doktora programimin agilmast. Ekim 2014




No

Eylem

Alt Eylem

Bitirilme Tarihi

Sorumlu (S) ve

ilgili (1) Kuruluglar
- Yiksekogretim Kurulu
) _ _ Baskanligi (S)
- Siber giivenlik konusunda uzmanlagmak isteyen drenciler o ,
. Eylil 2014 | - Milli Egitim Bakanhg: (I)
i¢in burs programlarmin olugturulmas. TOBITAK (i
Siber Giivenlik o ( ).
Uzmanligna - Universiteler (I)
21. | Yonlendirme 2013 yilindan
Programinin - Siber giivenlik konusunda yaz kamplar1 diizenlenmesi. itibaren - TUBITAK (S)
Yiiriitiilmesi diizenlenecektir,
- Siber giivenlik staj programlarmin olugturulmast. Eyliil 2014
_ - Yiiksekogretim Kurulu
- Universitelerde siber giivenlik ile ilgili tanitim faaliyetleri 5
i : ’ Sirekli | Bagkanh (9

diizenlenmesi.




Sorumlu (8) ve

No Eylem Alt Eylem Bitirilme Tarihi . .
Hgili (I) Kuruluglar
. , - TUBITAK (S)
- Universiteler arast siber savunma yarigmalarmin Her yil )
. | - Yiiksekdgretim Kurulu
diizenlenmesi. diizenlenecektir. ]
Baskanligs (1)
- [Ik, orta, lise ve tiniversite kategorilerinde bilgi giivenligi Her yil N
B . ) - Milli Egitim Bakanlig1 (S)
bilinglendirme video/poster yarismalart diizenlenmesi. diizenlenecektir.
Siber Giivenlik
Uzmanhgma - Ulastirma, Denizcilik ve
21. | Yonlendirme Haberlesme Bakanligi (S)
Programmm - USOM ve SOME’lerde ¢alisan uzmanlarin egitim almast ve Sirekl: - Bilgi Teknolojileri ve Iletisim
Yiiriitiilmesi uygulama deneyimi kazanmast. Kurumu (1)
- USOM (i)
- SOME’ler (1)
- Siber giivenlik olaylarma miidahale edecck giivenlik L
) - Igisleri Bakanlig1 (S)
birimlerinin kapasiteletinin artirlmasi, uzmanlarm egitimi ve Stirekli . )
- TUBITAK (D)

uzmanlara uygulama deneyimi kazandirilmasi.




Bitirilme Tarihi

Sorumlu (S) ve

No Eylem Alt Eylem . .
Tlgili (I) Kuruluslar
- Meslek liselerinin bilgisayar programetligt béliimlerinin
fIk, Orta, Lise miifredatina siber giivenligin eklenmesi.
Ogretimi ve Yaygin - Bilisim teknolojileri alani altinda yer alan kurs programlari - Milli Egitim Bakanligi (S)
Egitimde Siber arasinda siber giivenlik konusuna yer verilmesi. - TUBITAK (i)

22. ) ) o Mart 2014 ) o
Giivenlik - FATIH Projesi kapsamina siber giivenlik cgitimlerinin dahil - Bilgi Teknolojileri ve [letigim
Egitimlerinin edilmesi. Kurumu (1)
Yaygmlagtirimas - Bilgi teknolojileri egitimlerinde agik kaynak kodlu

tirtinlerin de yer almasi.
- Bilgisayar kullanicilarin siber giivenlik konusunda biting - Bilgi Teknolojileri ve [letisim
diizeyinin artirlmasi i¢in ¢alismalar yapilmasi (seminerler, o Kurumu (S)
Bilgisayar . - . . Siirekli .
brostirler, yaygin egitim faaliyetleri, basin ve yayin organlar - Milli Egitim Bakanlig: (1)
Kullameilarmin Siber o e o .
23. aracilig ile uzaktan egitim ve bilinglendirme). - Ulastirma, Denizcilik ve
Giivenlik Konusunda )
Haberlesme Bakanligi (1)
Bilinglendirilmesi .
! - Radyo ve Televizyon Ust Kurulu
- Internetin giivenli kullanimu ve “giivenli internet hizmeti” M
konusunda biling diizeyinin artirilmasi, s6z konusu hizmetin Stirekli

gelistirilmesi ve yayginlastiriimasi.




Sorumlu (S) ve

No Eylem Alt Eylem Bitirilme Tarihi
ilgili (i) Kuruluslar
Ulastirma, Denizcilik ve
Haberlesme Bakanlig: (S)
Disisleri Bakanhg: (1)
- Siber giivenlik ile ilgili olarak, konunun ekonomik, sosyal ve . I
Ulusal ve Uluslararasi Bilgi Teknolojileri ve Iletisim
hukuki boyutlarini da ele alacak sekilde konferans ve .
Siber Giivenlik . A Kurumu (1)
24. sempozyumlar diizenlenmesi. Siirekli - .
Etkinlikleri A TUBITAK (1)
- Siber giivenlik konulu uluslararasi konferans, toplanti,
Diizenlenmesi Tiim kamu kurum ve kuruluslart
seminer ve tatbikat ¢caligmalarina katihmin saglanmasi. @
Universiteler (I)
STK’lar (1)
VI. SIBER GUVENLIKTE YERLI TEKNOLOJILERIN GELISTIRILMESI
Bitirilme Sorumlu (S) ve
No Eylem Alt Eylem . .
Tarihi Ilgili (I) Kuruluslar
- Ulkenin siber giivenlik ihtiyacin kargilayacak teknolojilerin i
i . Stirekli Bilim ve Teknoloji Yiiksek
listesinin olusturulmas: ve giincel tutulmasi.
- — e - — Kurulu (S)
AR-GE - Mevcut proje tesvik sistemleri igerisine siber giivenligin Mart 2014 Ulagtirma, Denizcilik ve
R L. . Snceelikli konu olarak dahil edilmesi. .
25. | Faaliyetlerinin Tesvik Haberlesme Bakanhig: (1)
Edilmesi - Siber giivenlik ile iliskili yazilim, donamim ve benzeri bilisim Bilim, Sanayi ve Teknoloji
teknolojisi wirtinlerine yonelik ulusal AR-GE faaliyetleri tesvik | Mart 2014 Bakanhgi (I)
mekanizmalarinin olusturulmasi. TUBITAK D
Siber Giivenlik
- Zararh yazilimlari ve bu yazilimlarin bilisim sistemlerinde
Konusunda AR-GE o . R o
26. yaptig: etkileri belirleyebilecek laboratuvar: altyapisimin Eylil 2013 TUBITAK (S)
Laboratuvarlarimn
kurulmasi.
Kurulmasi




Bitirilme Sorumlu (S) ve
No Eylem Alt Eylem . .
Tarihi Tlgili (I) Kuruluslar
- Universitelerde siber giivenlik konusunda AR-GE - Yiiksekégretim Kurulu
laboratuvarlarimin kurulmasim tesvik edecek ve destekleyecek Mart 2014 Bagkanligi (S)
Siber Giivenlik programlarin olusturulmasi. - Kalkinma Bakanhg (1)
26 Konusunda AR-GE - Ulastirma, Denizcilik ve
" | Laboratuvarlarimn B Haberlesme Bakanlig1 (1)
Kurulmas: - Universitelerde program kapsaminda ilk siber giivenlik Eyll 2014 - Bilim, Sanayi ve Teknoloji
AR-GE laboratuvarinin kurulmasi. Bakanlig (1)
- TUBITAK (1)
- Kamu ve 6zel sektor, iiniversite, sivil toplum kurulugu ve o
. 3 - Ulastirma, Denizcilik ve
benzeri tiim bilgi giivenligi paydaslarinin katilacag: diizenli
Haberlesme Bakanlig: (S)
c¢aligmalar yapilmasi. . . L
Siber Giivenlikte . - Bilgi Teknolojileri ve Iletigim
. - Katilimcilarinin, bilgi teknolojileri tirtinlerinin siber giivenlik .
27. | Yerli Uriin ve Céziim . Kasim 2013 Kurumu (I)
kapsaminda dogru kullanimi, teknolojik 6nlemler ve . .
Calismalar L. o - TUBITAK (1)
gereksinimier, AR-GE gereksinimleri, gelistirilmekte olan .. .
s IS R - Universiteler (I)
bilgi teknolojileri tirtinleri ile idari nlemler ve mevzuat .
- STK’lar (1)
konularinda isbirligi yapmasi.
- Kurumlarin bilgi ve iletisim sistemlerinde, - Bilim, Sanayi ve Teknoloji
a. Yerli olarak gelistirilmis, giivenlik degerlendirmesi ve Bakanlig: (S)
sertifikalandirmasi gergeklestirilmis tiriinleri tercih - Ulastirma, Denizcilik ve
.. etmeleri, Haberlesme Bakanhg: (1)
Yerli Uriinlerin .
28. Subat 2014 - Kalkinma Bakanhg: (I)

Tesvik Edilmesi

b. Yerli tiriinlerin meveut olmadig: durumlarda giivenlik
degerlendirmesi ve sertifikalandirmasi gergeklestirilmis

trtnleri tercih etmeleri,

icin tegvik mekanizmalari olusturulmasi.

Giimriik ve Ticaret Bakanhg (1)
Ekonomi Bakanhg (1)
Maliye Bakanlig1 (1)

Kamu Thale Kurumu (i)




VII. ULUSAL GUVENLIK MEKANiZMALARININ KAPSAMININ GENISLETILMESI

Bitirilme Sorumlu (S) ve
No Eylem Alt Eylem . .
Tarihi Igili (I) Kuruluslar
- Siber ortamda gesitli siber giivenlik olaylar1 meydana - Siber Gaveniik Kurulu ()

geldiginde kurumlarin sorumluluklarinin ve ulusal diizeyde Mart 2014 | - Igisleri Bakanhg: (f)

koordinasyonun nastl saglanacagimin belirlenmesi. - Milli Savunma Bakanlig (1)

. - Adalet Bakanhi (1)

- Ulkemizi hedef alan olast saldir1 senaryolarinin ve bunlarin Mart 2014
art A .
. yaratabilecegi etkilerin belirlenmesi. - Milli Giivenlik Kurulu Genel
Ulusal Siber S
Sekreterligi (1)
Giivenligin Milli . .
29. ?ven T%m o - Siber ortamda meydana gelebilecek gesitli olaylarda devreye - Genelkurmay Baskanlig (1)

Giivenlige . . .-

girecek mekanizmalarin meveut durumunun analizi ve . )
Entegrasyonu . . . . . - Milli Tstihbarat Teskilat

iyilestirilmeleri igin gergeklestirilmesi gereken oncelikli .

. . . Miistesarlig1 (1)
eylemlerin belirlenmesi.
Eylil 2014 | - Kamu Diizeni ve Giivenligi

Miistesarhig (1)
Emniyet Genel Miidiirligii (1)

Jandarma Genel Komutanhg (1)
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